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HURAIAN PINDAAN DOKUMEN ISO UPM 

 
BAHAGIAN A: Huraian Pindaan Dokumen ISO  
(Diisi oleh Pemohon/Pemilik Proses dan sila abaikan ruangan No. CPD kerana akan dilengkapkan oleh TPKD PP) 

 

ISMS 

(SOK): 

iDEC-

1/2018 

iDEC Nama Dokumen: PROSEDUR PERTUKARAN MAKLUMAT 
Kod Dokumen: UPM/ISMS/SOK/P002 
No. Isu: 01,  No. Semakan: 01, Tarikh Kuatkuasa: 01/07/2016 

Nama Dokumen: PROSEDUR PERTUKARAN MAKLUMAT 
Kod Dokumen: UPM/ISMS/SOK/P002 
No. Isu: 01,  No. Semakan: 02, Tarikh Kuatkuasa: 12/10/2018 

 

Perubahan Terma ‘pegawai’ kepada ‘pekerja’  dan terma unit dimansuhkan pada keseluruhan isi kandungan di dalam Prosedur Pertukaran 
Maklumat 

P/T 

3.0 TANGGUNGJAWAB 

WP dan sesiapa yang terlibat adalah bertanggungjawab 
memastikan prosedur ini dilaksanakan.  
 

3.0 TANGGUNGJAWAB 

Wakil Pengurusan dan sesiapa yang terlibat adalah 
bertanggungjawab memastikan prosedur ini dilaksanakan.  

 
P/T 

4.0 DOKUMEN RUJUKAN 

Kod 
Dokumen 

Tajuk Dokumen 

UPM/ISMS/
PGR/MP 

Manual Sistem Pengurusan Keselamatan 
Maklumat 

MS ISO/IEC 
27001:2013 

Information Technology – Security 
Techniques – Information Security 
Management Systems –Requirements 

- Arahan Keselamatan Kerajaan Malaysia 
 

4.0 DOKUMEN RUJUKAN 

Kod 
Dokumen 

Tajuk Dokumen 

MS ISO/IEC 
27001:2013 

Information Technology – Security 
Techniques – Information Security 
Management Systems –Requirements 

- Arahan Keselamatan Kerajaan Malaysia 

- 
Garis Panduan Keselamatan Teknologi 
Maklumat dan Komunikasi 

 

 
 

P/T 

5.0 TERMINOLOGI DAN SINGKATAN 

PKD ISMS : Pegawai Kawalan Dokumen 
ISMS 

Ketua 
Bahagian/Seksyen/ 
Unit 

: Pegawai yang berhak untuk 
menyemak 

PYB : Pegawai yang 
bertanggungjawab 

 

 

5.0 TERMINOLOGI DAN SINGKATAN 

 

Ketua 
Bahagian/Seksyen 

: Pekerja yang berhak untuk 
menyemak 

PYB : Pekerja yang bertanggungjawab 

TPKD  : Timbalan Pegawai Kawalan 
Dokumen 

TWP : Timbalan Wakil Pengurusan 

WP : Wakil Pengurusan 

 

 
 
 
 

P/T 
 

 
 

T 
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7.0 Rekod ISMS 
 

B

il 

Kod Fail, Tajuk 
Fail  

dan Senarai 
Rekod 

Tanggung 

jawab 

Mengumpu

l dan 

Memfail 

Tanggung 
jawab 

Menyele
nggara 

Tempat 

dan 

Tempoh 

Simpanan 

Kuasa 

Melupu

s 

1 Pertukaran 

Maklumat 

 

PYB Penyelia 

PTJ  

Bilik 

Fail/Rak 

Fail 

3 Tahun 

Ketua 

PTJ 

 

7.0 Rekod 
 

B

il 
Kod Fail, Tajuk Fail  

dan Senarai Rekod 

Tanggung 

jawab 

Mengumpu

l dan 

Memfail 

Tanggung 
jawab 

Menyelen
ggara 

Tempat 

dan 

Tempoh 

Simpanan 

Kuasa 

Melupu

s 

1 Pertukaran 

Maklumat 

 

PYB Penyelia 

PTJ  

Rak Fail 

3 Tahun 

Ketua 

PTJ 

 

 
 

P 
 

8.0 SEJARAH SEMAKAN 

 

8.0 SEJARAH SEMAKAN 

 
 
 

 
T 
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No. 

CPD 

Pemilik  

Proses 

Huraian Pindaan Dokumen * Tambahan (T) 

/ 

Pemotongan 

(P) 

Asal Pindaan 

 iDEC  Nama Dokumen: GARIS PANDUAN ENKRIPSI FAIL 
Kod Dokumen: UPM/ISMS/SOK/GP04/ENKRIPSI 

No. Isu:_01_,  No. Semakan:_01_, Tarikh Kuatkuasa: 01/07/2016 

 Nama Dokumen: GARIS PANDUAN ENKRIPSI FAIL 
Kod Dokumen: UPM/ISMS/SOK/GP04/ENKRIPSI 

No. Isu:_01_,  No. Semakan:_02_, Tarikh Kuatkuasa: 12/10/2018 

 

Perubahan Terma ‘staf’ kepada ‘pekerja’ pada keseluruhan isi kandungan di dalam Garis Panduan Enkripsi Fail  

3.0 SKOP 
 
1. Semua sistem ICT yang mempunyai sambungan Rangkaian 

UPMNet. 
2. Semua Sistem Aplikasi Web UPM merangkumi:- 

a) Semua Sistem Aplikasi Web Baru yang dibangunkan secara 
dalaman atau outsource 

b) Semua Sistem Aplikasi Web Baru yang dicapai secara 
Intranet sahaja atau Internet sahaja atau kedua-duanya 
sekali.  

3.0 SKOP 
 
(a) Semua sistem ICT yang mempunyai sambungan Rangkaian 

UPMNet. 
(b) Semua Sistem Aplikasi Web UPM merangkumi: 

(i) Semua Sistem Aplikasi Web Baru yang dibangunkan secara 
dalaman atau outsource; dan 

(ii) Semua Sistem Aplikasi Web Baru yang dicapai secara 
Intranet sahaja atau Internet sahaja atau kedua-duanya 
sekali. 

 

 
P/T 

4.0 RASIONAL MENGGUNA ENKRIPSI 
 
i. Data dalam fail elektronik tanpa perlindungan keselamatan ICT 

boleh mengakibatkan pendedahan, pengubahsuaian, 
pemindahan atau pemusnahan tanpa izin. 

ii. Enkripsi adalah satu kaedah bagi memelihara data, di mana data 
asal (plain text)akan ditukar ke dalam bentuk data yang sukar 
difahami (ciphertext) dengan menggunakan algoritma enkripsi. 
Kata laluan adalah perlu bagi membuka dan membaca fail yang 
telah di enkrip. 

iii. Kata laluan harus dimaklumkan secara bersaingan kepada 
penerima fail yang di enkrip. 

4.0 RASIONAL MENGGUNA ENKRIPSI 
 
(a) Data dalam fail elektronik tanpa perlindungan keselamatan ICT 

boleh mengakibatkan pendedahan, pengubahsuaian, 
pemindahan atau pemusnahan tanpa izin. 

(b) Enkripsi adalah satu kaedah bagi memelihara data, di mana data 
asal (plain text) akan ditukar ke dalam bentuk data yang sukar 
difahami (ciphertext) dengan menggunakan algoritma enkripsi. 
Kata laluan adalah perlu bagi membuka dan membaca fail yang 
telah di enkrip. 

(c) Kata laluan harus dimaklumkan secara berasingan kepada 
penerima fail yang di enkrip. 

 
 

P/T 

iDEC Nama Dokumen: GARIS PANDUAN KAWALAN INSTALASI PERISIAN 
Kod Dokumen: UPM/ISMS/SOK/GP06/INSTALASI PERISIAN 
No. Isu: 01,  No. Semakan: 00, Tarikh Kuatkuasa: 24/10/2014 

Dokumen digugurkan 
P 
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BAHAGIAN B: Kelulusan CADANGAN PINDAAN DOKUMEN ISO  
(Diisi oleh PKD / TPKD mengikut skop dokumen ISO) 
  
 

Peneraju Proses: PUSAT PEMBANGUNAN MAKLUMAT & KOMUNIKASI (iDEC) 

Kelulusan Mesyuarat: 
MESYUARAT JAWATANKUASA 
PENGURUSAN iDEC Kali ke- 101 (Bil. 7/2018) 

Tarikh Mesyuarat: 19 SEPTEMBER 2018  

Cadangan Tarikh Kuatkuasa *: 12 OKTOBER 2018  

 
 

Nota *: 
- Tarikh Kuatkuasa merujuk kepada tarikh yang ditetapkan dan sila berhubung dengan PKD sekiranya perlukan tarikh 

kuarkuasa lain 
- Masukkan Huraian Pindaan Dokumen yang dilampirkan oleh pencadang bersama Borang Cadangan 

Pindaan/Tambahan Dokumen.  


